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Sécurité dans les Sl

ECTS:3

Volume horaire : 24

Description du contenu de I'enseignement :

La plupart des politiques de sécurité des systemes d’information reposent sur une vision négativiste de I’action humaine :
dissuader, bloquer, détecter, etc. Ce cours vise a installer les basiques de la sécurité pour permettre a chacun de poser les
bonnes questions et de devenir un acteur engagé de la politique de sécurité des systemes d’information de son entreprise. Les
fondamentaux aussi bien qu’une vision prospective et innovante de la sécurité des systemes d’information sont abordés dans
ce cours.

- Techniques d'attaque, de défense, de persuasion

- Contexte législatif et réglementaire (CNIL, RGPD, NIST, etc.)
- Ethique sécurisée, lanceurs d'alerte

- Menaces ciblant I'humain, ingénierie sociale et manipulation

Compétence a acqueérir :

Initiation a la sécurité des systémes d'information : menaces et recommandations
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